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Bilginin uretilmesi, kaydedilmesi ve iletilmesi surecleri zaman icerisin-
de teknolojinin etkisiyle buyuk degisikliklere ugradi. Bu degisikliklerle
birlikte kaynaklarin ¢esitliligi de, bilginin uretilme hizinin ciddi anlam-
da artmasinda oldukca etkili oldu. Bu kadar ¢esitli kaynagin devreye
girmesi ve bilgiyi isleme hizinin ciddi anlamda artmis olmasi, dogal
olarak uretilen bilginin guvenilirliginin ve dogrulugunun zaman igeri-
sinde ciddi bir probleme donusmesine sebep oldu. Bu problem igin
topluluklar tarafindan birgok farkli ¢ozum uretilmeye calisilsa da tek-
nolojinin bizzat yardimi gerekmektedir. Blokzincir, bu yardimlardan bir
tanesi ve belki de en dGnemlisi olarak gorulebilir. Bu makalede; hukuk
- blokzincir iliskisinin en 6Gnemli sorusu oldugu degerlendirilen ‘Blok-
larin barindirdiklar bilgiler delil niteligi tasir mi?" sorusunun cevabi tar-
tisilacaktir.

=> ANAHTAR KELIMELER

BLOKZINCIR, DELIL, HUKUK TEKNOLOJILERI.

42 GSI ARTICLETTER

BLOKZINCIRIN DELIL NIiTELIGI

I. GiRiS

Yirminci yuzyilin ortalarinda ilk modern bilgisayarin tretilmesi (ENIAC-1946)" ve internet Pro-
tokold'na (“IP”) kullanan bir ag (ARPANET)? Gizerinden 1969 yilinda ilk mesajin gonderilmesi,
dunyanin artik ok farkli bir yer olacaginin ilk belirtileriydi. Onceleri, radyo ve televizyon ileti-
simde cigir agcmis ve dunyanin bir ucundan diger ucuna haberler saniyeler icerisinde ulasir
olmustu. Bilgisayar ve internet de bilginin iletilmesine ciddi bir hiz kazandirdi. Bilgisayar ve
internet; bilginin iletilmesine kazandirdigi hizdan ziyade, bilgiyi kaydetme, bilgiye her an her
yerden ulasilir kilma ve en 6nemlisi bilgi Uretimi ve yayimini merkeziyetcilikten kurtarip kitle-
lere sunmasi, bu vesile ile de uretilen bilgi miktarinin katlanarak artmasini saglamasi ile bir
devrim niteligi tasimaktadir. Bilgisayar ve internetin, bilginin Gretilmesi ve iletilmesine etkileri
hakkinda alintilamis oldugumuz asagidaki metin dGnemli bir kiyas sunmaktadir:

“Britannica Ansiklopedisi ilk defa 1768 yilinda basild. ilk baskisi 3 ciltten olusuyordu. Britan-
nica, son olarak 2010 yilinda 32 cilt olarak basildl. Britannica'yi olusturmak i¢in 100 civarinda
maasli editor ve 4400 civarinda uzman yazar gorev aldi. Bunlar arasinda 110 Nobel 6dullu
bilim insani vardi. Britannica; prestijini tam da buradan aliyordu, guvenilir editorler ve uzman
yazarlari vardi. Bilgiye ulasirken Britannica, guvendigimiz kurumdu ve bilgiyi o kontrol ediyor-
du. Diger taraftan wikipedia, Britannica’dan ¢ok farkli bir felsefe ile ¢alisir, merkezi degil ademi
merkezi bir yaklasim tercih edilir. Bir uzman 6rgutlenmesi yoktur, isteyen herkes wikipedia'ya
katkida bulunabilir. Bunun sonucunda her ay 250.000 kullanici wikipedia’ya madde yaziyor.
Burada bilgiyi kontrol eden merkezi bir otorite de yoktur.”®

Yirmi birinci yazyilin baslarina geldigimizde, artik dinyanin hemen her boélgesinden hemen
her din, dil, ik, egitim ve ekonomik diizeyden insan internet Agi araciligiyla ortaklasa bilgi tre-
tir duruma gelmisti. Bu kadar farkli kaynaktan ve herhangi bir kurala/ denetime tabi olmadan
bilgi uretilmesi, dogal olarak bir bilgi coplugunun olugsmasina neden oldu. Zaman igerisinde
insanin var oldugu diger her ortam gibi, internet ortaminda da topluluklar olustu ve bu yeni
dunyaya uygun ¢ogunlukla yazili olmayan kurallar ortaya kondu. Bu kurallar; bilgi ¢coplugu-
nun olusmasini engellemekten ziyade, bu kalabaliktan dogru bilginin nasil filtrelenecegine
dair kurallardi aslinda. Zaten internetin dogasi geregi denetim/ duzenleme; bir bilgi Uretilip
internet ortaminda erisilebilir oldugu anda baslayabilir. Bu nedenle yanlis ve/ veya zararli bil-
ginin uretilmesini engellemek ¢ok da olasi degildir. Denetim ve dizenleme, bu nedenle inter-
netteki bilgi kirliligi icin énleyici bir etkiye sahip olamaz. Ancak uretilmis, halihazirda var olan
bir bilginin dogrulugu denetlenebilir. Bu noktada da iki tarlt denetime ihtiya¢ duyulmaktadir.
(i) Bilginin iceriginin dogrulanmasi ve (ii) bilginin tretilme isleminin dogrulanmasi.

Ornegin; "Akisisi B kisisine 100 TL verdi” seklindeki bir bilgide; verilen paranin 100 TL oldugu
bilgisi kadar bu paranin A kisisinden B kisisine verildigi bilgisinin de dogrulanmasi gerekli-
dir. igerik agisindan dogrulama konusunda Facebook - Twitter gibi sosyal medya devlerinin
“Yalan Haber”leri tespit etmek ve bilgi kirliligini 6nlemek adina yapay zeka teknolojilerinden
faydalandiklari birgok calisma mevcuttur. Cunku icerik denetlemesi buyuk 6lctide Dogal Dil
isleme gibi Makine Ogrenmesi teknolojilerinin konusudur. Blokzincir teknolojisi ise dijital bir
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islemin dogrulanmasini temin etmektedir. Yani, dijital islemlerin “kayitlarinin(log)” degistirile-
mez oldugu bu teknoloji sayesinde “kim, kiminle, nerede, ne zaman” gibi islem niteliklerinin
dogrulanmasi mamkun oluyor.

II. BLOCKZiNCIiRiN DELIL NiTELIiGi

Teknolojinin ¢6zum Uretme kapasitesine ek olarak ayni zamanda bir ¢opluk olusturmasi ve
internet aginda yer alan bilgilerin ihtiya¢c duyulmasi durumunda hukuki anlamda bir delil tes-
kil edip etmeyecegi ise bu calisma baglaminda tartisilan bir konu olacaktir. Oncelikle teknik
anlamiyla delil, bir olayin degerlendirilmesinin iki temel bileseni olan (i) maddi olaylar ve (ii)
hukuki sebepler arasinda, maddi olaylarin kaniti olarak kullanilip hukuki sebeplerle iligkilen-
dirilerek ispatini temin eden her turlu bilgi veya ipucuna denir“. Deliller; fiilin islenis sekli, za-
many, failin davranis tarzi, supheli, magdur ve olay yeri hakkinda bilgiler vererek aralarindaki
iliskinin kurulmasini saglar®.

Medeni usul hukukumuzda deliller; hakimi baglayici nitelikte olan kesin deliller ve hakimin
serbestce takdir yetkisine sahip oldugu takdiri deliller olmak Uzere ikiye ayrilmaktadir. ikrar,
kesin hukum, yemin ve senet kesin deliller sinifina; tanik, bilirkisi, kesif ve 6zel hukuim sebeple-
ri ise takdiri deliller sinifina girmektedir. Senet; hukuki bir islemi veya bir olay1 belgelemek icin
yazilmis, resmi bir makam tarafindan onaylanmis veya kendisine karsi delil olusturan kimse
tarafindan imza edilmis yazi olarak tanimlanir®.

Blokzincir; degistirilmesi, kirilmasi ve yaniltilmasi neredeyse imkansiz olan bir bilgi kaydetme
sistemidir. Merkezsiz bir bilgisayar agi zerinde c¢alisan sistemde yapilan islemler sifrelenerek,
bir daha degistirilemeyecek sekilde agdaki her bilgisayarda kayit altina alinir. Blokzincirdeki
her bir blok, kendisinden 6énceki ve sonraki blok ile iligkisini kuran “HASH" kodlar haricinde
bazi islemler ve bu islemlerin nitelik ve igerikleri ile ilgili bilgiler barindirmaktadir. Tekrardan
“A kisisi B kisisine 100 TL verdi” 6érnegimize donecek olursak; Bloklar, icerdikleri bilgiye taraf
olan kisilerin dijital imzalari olarak kabul edilebilecek Public Key'lerini (‘genel anahtar’) ve bir
zaman damgasi barindirdiklari icin bu islemin “A kisisi” ile “B kisisi” arasinda “X” tarihinde
gerceklestigi bilgisini kesin ve net bir sekilde dogrulamaktadir. Ancak bu paranin 100 TL mi
oldugu bilgisi, eger 100 TL blokzincir aginda tokenlarla ifade edilebilen bir deger degil ise ve
sadece bir banka dekontu veya benzeri bir dokiman ise Blokzincir bu bilginin dogrulugunu
temin edemez.

Peki blokzincirdeki bloklarda kayitli bilgiler, delil olarak kabul edilebilir mi?
Bu soru aslinda bir¢ok acidan halihazirda tartigilmakta olan bir konu. Blokzincirin, barindirdigi
islem nitelik bilgilerinden dolay! dijital bir islemin dogrulanmasinda guvenilir bir ara¢ oldugu-
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nu ifade etmistik. Dolayisiyla islemlerin ispati agisindan blokzincirin matematiksel modeller/
algoritmalar ile temin ettigi degistirilemez, kirnlamaz yapisi geregi; delil olarak kabul edilmeleri
icin gereken bir sart olan “guvenilirlik” sartini temin ettigini sdylemek mumkun olabilir. Delil
olarak kabul edilmenin diger sarti olan hukuki gecerlilik konusu da dunyada ¢cokga tartisilan
bir konudur. Dunya Ticaret Orgutd’'nin 2018 yilinda yayinladigi ve Emmanuelle Ganne imzali
“Blokzincir Uluslararasi Ticarette Devrim Yaratabilir mi? (“Can Blockchain revolutionize inter-
national trade?”) isimli makalede bu konu hakkinda 6nemli detaylar mevcut.

“Blokzincir gelecek vaat eden bir teknoloji olsa da buyuk 6l¢ekli kullanimi ve gecerliligi ancak
teknik ve politik seviyelerde koordineli bir sekilde ele alinarak; teknik, birlikte calisabilirlik ve
yasal konulara uygunluk noktalarinda duzenlemelere tabi tutularak gerceklestirilebilir. Ancak
su an icin Blokzincir ve kripto para birimleri dunyasi “Vahsi Bati“dir. Bu anlamda, teknolojinin
gelismesine engel olmayacak olcude esneklik saglayan, standardizasyon, yasal ve politika
konularini da dikkate alan 6zenle dustunulmus bir ydonetisim sistemine ihtiyac vardir.””

2017 yilinda Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu tarafindan yayinlanan
“Elektronik Olarak Devredilebilir Kayitlara iliskin Model Kanun’un 1. bélumunde yer verilen
“Elektronik Olarak Devredilebilir Kayitlarin Yasal Olarak Taninmasi” seklindeki 7. maddesinde,
“elektronik olarak devredilebilir bir kaydin, yalniz elektronik bicimde oldugu gerekgesiyle hu-
kuki etkisi, gecerliligi veya uygulanabilirligi reddedilemez” denilmigtir.

Yine ayni Kanun'un 2. bolumu olan “islevsel Denklik Hukamleri” (i) Yazili Olma, (i) imza, (iii)
Devredilebilir Belgeler ve Araclar (iv) kontrol maddeleri ile Elektronik Kayitlar'in kanunlarin
uygulanmasinda nasil degerlendirilebilecegi belirtilmistir. “Elektronik Olarak Devredilebilir
Kayitlarin Kullanimi” isimli 3. bolumun 1. maddesi ise, “Genel Guvenilirlik Standardi”dir ve bu
maddede guvenilirlik ile ilgili kistaslar belirtilmistirs.

I1l. SONUC

Blokzincir teknolojisinin hukuk ile iliskisi daha uzun sureler tartisilacak olsa da hukukun uy-
gulanmasindaki en 6nemli sac ayaklarindan biri olan “delil” ayagina ciddi anlamda katki
saglayacagi ve ‘kagitsiz’ bir dunyada hukukun uygulanabilirligini temin edecegi konusunda
hemen herkes ayni ngorulere sahiptir. Toplumsal hayatin hizli ve dogru islemesi noktasinda
da ciddi katkilar sunacagi asikar olan blokzincir teknolojisi, gelecegimizin en 6nemli altyapisi
olacagini simdiden kanitlamis durumdadir. Ancak bu altyapinin saglayacag bilgilerin gtve-
nilirligi ve dahasi bu bilgilere delil olarak basvurulabilirligi hala tartismali konulardan olmaya
devam etmektedir.
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