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OZET

Bilgi ve teknolojinin hizla gelismesiyle sanal ortamda bir¢ok tehdit
ortaya ¢cikmistir ve bu tehditler siber riskleri olusturmaktadir. Dunya-
da gerceklesen siber saldinlarin artmasi nedeniyle meydana gelen
zararlarin engellenmesi veya en aza indirgenmesi igin siber guvenlik
sigorta sektoru ortaya cilkmis ve siber guvenlik sigortalari yeni bir ardn
olarak piyasaya sunulmustur.

Bu calismada siber guvenlik kavramiyla birlikte siber risk kavrami ve
onemi, siber guvenlik sigortalarinin dnemi, tarinsel gelisimi ve tlkemiz
de dahil olmakla beraber uygulamadaki yeri incelenmistir.
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I. GiRiS

Kamu kurum ve kuruluslari, 6zel sirketler, bireyler dahil her kesim icin internet ve teknoloji,
hayatimizin vazgecilmez bir pargasi kabul edilmektedir. internet ve teknolojideki gelismeler
hayatimizi kolaylastirmakla beraber bir¢cok riski de yagsamimiza sokmustur ve bu riskler mad-
di-manevi zararlara sebep olabilmektedir. Bir insanin ismi, soy ismi, kimlik numarasi gibi en
temel kisisel verilerinin birtakim kisilerin eline gegmesi ve kétu niyetle kullanilmasi, bir tlkenin
ticari, mali, siyasi ve birgok farkli alandaki kamu kurum ve kuruluslarinin faaliyetlerinin durma-
s1 gibi cok buyuk olcekli zararlar meydana getirebilmektedir.

Bu zararlarin engellenmesi icin siber gtvenlik faaliyetlerinin 6neminin kavranmasi ve bu fa-
aliyetlerle beraber tamamlayici koruma olarak siber guvenlik sigortalarinin ele alinmasi ge-
rekmektedir. Veri ihlallerinin ve siber saldirlarin meydana gelmesiyle birlikte ortaya ¢ikan za-
rarlarin gvence altina alinmasi konusunda piyasada gelismeler yasanmis ve siber gtvenlik
sigortalar konusunda atiimlar gerceklesmistir. Her ne kadar ginimuzde siber riskler netice-
sinde meydana gelen zararlarda hizli bir artis mevcut olsa da, siber gtvenlik sigortalarindaki
gelisim ulkelere gore farklilik goéstermekle beraber tlkemizde ve Kita Avrupasi’'nda ne yazik
ki istenilen gelisimi gosterememektedir. Sektdran basini ise Amerika Birlesik Devletleri ¢ek-
mektedir. istenilen gelisimi yakalayamamanin bircok sebebi olmakla birlikte; yetkin eleman
eksikligi, farkindaligin yeterli duzeyde olmamasi, gerekli kanuni duzenlemelerin yapilmasinda
gec¢ kalinmasi gibi sebepler temel olarak gosterilebilir.

Il. SiIBER GUVENLIK

A. Siber Guivenlik Kavrami ve Amaci

Siber Uzay; Ulusal Siber Guvenlik Stratejisi ve Eylem Plani’'nda (2020-2023), dogrudan ya da
dolayli olarak internete, elektronik haberlesme ve bilgisayar aglarina bagli olan tum sistem ve
hizmetler olarak tanimlanmistir’. Ayrica kurum, kurulus ve kullanicilarin varliklari, bilgi islem
donanimlari, personeli, altyapilari, uygulamalar, hizmetleri, telekomunikasyon sistemleri ve
siber ortamda iletilen ve/ veya saklanan bilgilerin tumu olarak ifade edilmektedir. Siber gu-
venlik ise siber uzayin ihtiva ettigi sistem ve hizmetlerin guvenligi noktasinda karsimiza ¢ik-
maktadir.

Siber gavenligin amaci, siber risklerin engellenmesi ve bunlarin etkilerinin olabildigince mi-
nimalize edilmesidir. Siber tehditler ginimuzde daha da kompleks hale gelmis olup, bunun
sonucu olarak zarar verme potansiyelleri de giderek artmistir. isbu sebepten 6tura siber gu-
venligin saglanmasi hem uluslararasi hem de ulusal ¢apta etkin ve yetkin mucadeleyi gerek-
tirmektedir.
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Siber uzayda guvenli bir kullanim alani olusturmak, bu ortamda kullanicilarin haklarini koru-
mak, bilgilerinin gcalinmasini énlemek, saldirilara karsi durmak gibi konularla gindeme gelen
siber guvenlik; Bilgi Teknolojileri ve iletisim Kurumu’nun (“BTK") tanimi uyarinca, siber ortam-
da kurum, kurulus ve kullanicilarin varliklarin korumak amaciyla kullanilan araglar, politikalar,
guvenlik kavramlari, guvenlik teminatlar, kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egi-
timler, en iyi uygulamalar ve teknolojiler butunudar.

Siber guvenlik faaliyetlerinin Gnemi ginumuzde daha da artmaktadir. Zira gunamuzde siber
saldirilar sonucu meydana gelebilecek zararlar hayati durma noktasina getirebilecek kadar
buyuk ¢capli gerceklesmektedir. 2007 yilinda gergeklesen Estonya siber saldirlar buna en bu-
yuk ornektir. 2007 yilinda Estonya’da siber saldir sonucu bankacilik, medya, siyaset kurum-
lar hedef alinmis ve 2 hafta suren saldirlarda tlkede kamu kurum ve kuruluslar ile bankacilik
sektorandeki faaliyetler durma noktasina gelmistir. isbu saldirilar neticesinde dunyada siber
guvenlige verilen 6nem daha da artmis ve hem devletler hem de insanlar nezdinde farkinda-
lik olugsmaya baslamistir.

111. SIBER GUVENLIiK SiGORTALARI

A. Siber Risk Kavrami

Bilgi teknolojilerinin gelismesiyle birlikte, her seyin birbiriyle baglantili, bagli ve bagimli oldu-
gu bir dunya ortaya cikmistir. Kicuk esnaftan bayuk sirketlere, buyuk sirketlerden devletlere
her kisi ve kurum, finansal islemlerden askeri harekatlara kadar siber uzaya givenmektedir.
isbu siber uzay uzerindeki faaliyetlerin devami icin siber risklerin engellenmesi gerekmekte-
dir. Siber risk kavraminin anlasgilmasi i¢in ilk 6nce siber kelimesinin tanimi irdelenmelidir.

“Siber” kelimesi iki kurucu unsura sahiptir. Bu kurucu unsurlar siber riskleri diger risk turle-
rinden ayirmaktadir. Kurucu unsurlardan biri elektronik iletisim aglari, digeri ise sanal ger-
cekliktir. Elektronik iletisim aglari internet ile beraber kullanilan siber uzay ile yakindan bag-
lantilidir?. Siber risk, bilisim ve iletisim teknolojilerinin kullanimindan kaynaklanan, verilerin
veya hizmetlerin gizliligini, gecerliligini veya butunlugunu tehlikeye sokan herhangi bir risk
olarak tanimlanmaktadir®. Buna ilaveten siber guvenlik olaylarindan, verilerin kottye kullanil-
masindan ve verilerin islenmesinden dogan sorumluluk nedeniyle ortaya ¢ikabilecek fiziksel
zararlar da siber riskin kapsamindadir®. Turkiye mevzuatinda ise siber riskin acik bir tanimi
bulunmamakla birlikte, siber suclar; Turk Ceza Kanunu'nun® 243 ile 246 maddeleri arasinda
“Bilisim Alaninda Sugclar” basligi altinda dtzenlenmistir.
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Siber riskler dogal ya da insan kaynakli olarak ortaya ¢ikabilmektedir. Ancak siber risk hadise-
lerinin ¢gok buyuk bir bolumu insan kaynaklidir. Yapay siber riskler; insan hatasindan, siber sal-
dinlardan, siber terérizm ve siber savas gibi faaliyetlerden dolayr meydana gelebilir. Fiziksel
olarak verilerin calinmasi, ¢calisanlarin verileri manipule etmesi de yapay siber risklere dahildir.
Afetler gibi dogal yoldan ortaya cikan siber riskler ise cok nadir géralmektedir. Boyle bir ayrim
mevcut olmasina karsin insan kaynakli da olsa dogal yoldan da meydana gelse ortaya cikan
zararlar ortalama olarak birbirine yakindir®.

Siber saldinlar neticesinde her yil milyonlarca kisinin kimlikleri calinmakta ve desifre edilmek-
tedir. 2014 yilinda 1.2 milyar, 2015 yilinda 564 milyon ve 2016 yilinda 1.1 milyar kisinin kim-
likleri desifre edilmistir. 10 milyondan fazla kisinin kimliginin desifre edildigi olay sayisi 2014
yiinda 11, 2015 yilinda 13 ve 2016 yilinda 15 olarak ifade edilmektedir’. Dunyada; Home De-
pot'un 2200 magazayi intiva eden bir hackleme sonrasi 56 milyon musterinin kredi ve banka
kartlarinin calinmasi; Sony Pictures’dan caliganlarinin kisisel bilgileriyle birlikte yayinlanma-
mis filmlerin calinmasi; JP Morgan Chase’in hesap sahiplerinin isim, adres, telefon numaralar
ve e-postalarini intiva eden 76 milyon kaydin ¢calinmasi; McKenna Long & Aldridge’de musteri
yazilimina yerlestirilen bir programla musterilerin kisisel verilerinin calinmasi gibi saldir or-
nekleri gosterilebilir. Turkiye'de ise en buyuk cevrimici yemek siparis sitesi olan Yemeksepeti;
27.03.2021 tarihinde Twitter Uzerinden, kullanicilarinin; adi soyadi, dogum tarihi, telefon nu-
maralari, e-posta adresleri, ev adresleri olmak tzere bilgilerinin ¢calindigini agiklamistir®.

Fiziksel olarak verilerin calinmasi, calisanlarin

verileri manipiile etmesi de yapay siber risklere
dahildir.

Temmuz 2021 itibariyle ise yakin tarihimizdeki en buyuk veri ihlallerinden bazilari asagida
belirtilmistir:

- Agustos 2013 tarihinde Yahoo'nun 3 milyar kullanici hesap bilgisinin hackerlar tarafindan
ele gecirilmesi.

- Kasim 2019 tarihinde Cin menseli satis sitesi Alibaba’nin 1.1 milyar kullanici bilgisinin ¢alin-
masi.

- Temmuz 2021 tarihinde Linkedin’in 700 milyon kullaniciyi etkileyen veri ihlalinin gercekles-
mesi.

-Mart 2020 tarihinde Cin’in en buyuk sosyal medya platformlarindan biri olan Sina Weibo'nun
538 milyon kullanicisinin isim, soy isim, cinsiyet, telefon numarasi, konum bilgileri gibi kisisel
verilerinin ¢alinmasi.

- Nisan 2019 tarihinde dunyanin en buyuk sosyal medya platformu olan Facebook’un 530
milyon kullanicisinin telefon numaralari, Facebook ID’leri, kullanici isimleri gibi verilerinin ca-
linmasi.

Siber riskler ayrica ekonomik olarak 6énemli maddi zararlara da yol acabilmektedir. IBM ve
Ponemon Enstittsu’nun “Bir Veri ihlalinin Maliyeti” adli 2020 yili raporuna gore, Amerika
Birlesik Devletleri'nde, 2019 Agustos ile 2020 Nisan arasi siber guvenlik ihlallerinin maliyeti
8.640.000 $ olarak ifade edilmektedir®. Bazi yazilim firmalarinin yayinladiklarina gore ise siber
risklerin yillik maliyeti 1 trilyon $ tutarindadir; ancak bu bulgularin ciddi bir sekilde sorgulan-
masi gerektigi ifade edilmektedir™®. Dunya Ekonomik Forumu 2015 Kuresel Risk Raporu’na
gore, kuresel dlgcekte ekonominin karsilasacagi ilk on risk arasinda; veri sahtekarligy, siber gu-
venlik olaylari ve bilgi islem altyapisi cokmesi gibi teknolojik riskler yer almaktadir. Siber risk,
dijitallesme ile birlikte ganamuzde en buyuk ticari risklerden biri olarak kabul edilmektedir.
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B. Siber Giivenlik Sigortasi Kavrami

Gunumuzde teknolojinin hizli gelisimi ile beraber akilli telefonlardan bilgisayarlara, banka sis-
temlerinden enerji sirketlerine her kisi ve kurum, kisisel verilerden ticari verilere kadar her ¢esit
veriyi bulut sistemi Gzerinde tutmaktadir. isbu teknoloji caginin getirdigi verimlilik, yukarida
aciklanan siber riskleri de beraberinde getirmektedir. Kisi ve kurumlar maruz kaldigi siber sal-
dirllar ve akabinde ortaya ¢ikan maddi ve manevi zararlar ortadan kaldirmak ve/ veya en aza
indirmek icin siber guvenlik sigortalarina bagvurmaktadir.

Siber guvenlik sigortasi, bilgisayar tabanli bir saldiri veya sirketin bilgi teknolojileri sisteminde
olusan bir ariza neticesi ortaya ¢ikan birinci ve U¢uncu taraf zararlarini ele alan sigorta police-
leriigin kullanilan genis bir tanimdir™. Siber risk sigortasi olarak da adlandirilan siber guvenlik
sigortasi; bir kurulusun bilgisayar veya bilgisayar baglantilariyla yani siber uzay ile ilgili bir
guvenlik ihlali ya da benzer bir olay sonrasi kurtarma ve iyilestirme ile ilgili maliyetleri denge-
leyerek, riske maruz kalmasini azaltmaya yardimci olmak igin tasarlanmistir'2,

Siber guvenlik sigortalari; koruma 6nlemlerinin yeterli olmadigi durumlarda, kurumlarin mev-
cut islemlerinin aksamamasi ve yasanan kayiplarin telafisinin yapilarak en kisa zamanda ku-
rumlarin faaliyetlerine geri ddnmesine yardim etmektedir.

C. Siber Giivenlik Sigortalarinin Kapsami

Siber guvenlik sigortalari, bircok sigorta Grunu gibi iki zarar turunu kapsamaktadir. Bunlar
birinci taraf zararlari ile Gguncu taraf zararlandir. Birinci taraf zararlar, sigortalinin dogrudan
maruz kaldigi zararlardir. Uglincu taraf zararlar ise sigortalinin davranisi yizinden, sigorta
sozlesmesine taraf olmayan Uguncu kisilerin zarar taleplerini ifade etmektedir's.

Guvenlik veya veri ihlalinin sebeplerinin arastirilmasi i¢in yapilan masraflar, ticari hizmetlerin
aksamasindan kaynaklanan zararlar, aksayan ticari hizmetlerin restore edilmesi icin yapilan
masraflar, veri ihlali sebebiyle zarar géren tcuncu sahislarin bu konu hakkinda bilgilendiril-
mesi icin yapilan masraflar birinci taraf zararlarina érnek verilebilir. Bu tarz siber gavenlik hadi-
selerinin olasi risklerini yonetebilmek igin sigorta sirketleri belirli bir alt sinir koymaktadirlar™.
Uguncu taraf zararlarinda ise veri ihlalinden dolayi ti¢tncu kisilerin ugradig zararlari sigorta-
lidan talep etmesi 6rnek gosterilebilir.

Birinci taraf zararlarinda en ¢ok karsilasilan 6rnekler, adli inceleme masraflari, ceza 6demele-
ri, kredi izleme, halkla iligkilere yonelik harcamalar olarak gosterilebilir. Ugtincu kisi zararlari
kapsaminda ise mal zararlari, gizlilik ihlali, cismani ve/ veya manevi zarar talepleri en ¢ok kar-
silasilan 6rneklerdendir™.

Her ne kadar siber guvenlik sigortasi policelerinde standart teminatlar olmasa da meydana
gelen ihlalin veya saldirinin ve zararlarinin; sorusturma masraflari, siber hadise sonucu ortaya
cikan ticari zararlar, ihlalden zarar géren Ucuncu taraflara bildirim masraflari, gizli bilgilerin,
kisisel verilerin, fikri ve sinai mulkiyet haklarin ihlal edilmesinden kaynakli karsi karsiya kall-
nan ceza ve hukuk davalar,, fidye yazilimi gibi zararli yazilimlar ile karsi karsiya kalinan santaj
ve fidye 6deme maliyetleri siber guvenlik sigortasi policelerinde yaygin olarak teminat altina
alinan zararlara 6rnek olarak verilebilir'®. Siber ortamla dogrudan baglantili olmayan zararlar
ise policelerde teminat digi birakilmistir.

Uygulamada, sigorta sirketlerinin sigorta policelerini duzenlerken karsilastigi risklerden birisi
siber risklerin fiyatlandirlmasidir. Siber riskleri fiyatlandirmada karsilasilan problem, verilerin
yetersizliginde yatmaktadir. Sigorta sirketleri, siber risk modellemesi yaparken ne kadar isa-
betli ve sofistike davransalar da bu modellemeleri test edecek veri olmadigi strece hicbir ise
yaramayacaktir. Sigorta sirketleri bu sebeple siber risk hadiseleri sonucu meydana gelecek
ortalama kayiplarla ilgili belirsizlige, sigorta kapsamini dusuk tutarak ve primleri yukselterek
tepki gostermektedir. Siber risklerin fiyatlandirmasinda karsilasilan diger bir problem ise siber
risklerin hizli bir sekilde degismesidir. Teknolojik ilerlemenin ¢ok hizli olmasi neticesinde yeni
sistem ve araclarin ortaya ¢ikmasi, siber risklerin degerlendirilmesinde zorluk yaratmakta ve
sigorta sirketlerinin riskleri yanlis degerlendirmesine sebep olmaktadir™.
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Avrupa Birligi Ag ve Bilgi Guvenligi Ajansi'nin gerceklestirdigi siber risk arastirmasi sonuglari,
sigorta sirketlerinin musteri riskini degerlendirirken; gézetim mekanizmasi, ¢alisan farkindali-
@, olay tepkisi, guvenlik dlcumleri, tst yonetim farkindaligi gibi ana kategorilere odaklanmasi
gerektigini belirtmigtire,

D. Siber Giivenlik Sigortalarinin Gelisimi ve Diinyadaki Yeri

ilk olarak Amerika Birlesik Devletleri'nde 1990'li yillarda ortaya ¢ikan siber sigortalarin geg-
misi bu tarihlere uzanmaktadir. 1994 ile 2000 yillar arasinda Amerika Birlesik Devletleri, inter-
netin hizli gelisimine adapte olmus ve bu déneme “dot-com balonu” adi verilmistir. Bu ismin
verilmesinin sebebi, 2000 yilina gelindiginde gelisen bilgisayar ve internet teknoloji sirket-
lerinin borsada buyuk deger kaybi yasamasi sonucu, bu sirketlere yatinm yapan sermaye
sirketlerinin hizli bir sekilde teknoloji sektdrinden ¢ekilmesidir. Dot-com balonunun sonucu
olarak; veri ihlalleri, veri kayiplari, sistemlere izinsiz erisim gibi siber risklerin karsisinda siber
sigortalar populerlik kazanmistir™.

Teknolojinin gelisimi ile beraber siber risklerin evrilmesi, siber gtvenlik sigortalarinda da bu-
yuk degisimler meydana getirmistir. 1990'larda siber guvenlik sigorta policeleri, online med-
ya ve veri igsleme hatalar gibi sinirli siber riskleri teminat altina almaktaydi. Birinci taraf zarar-
lari olan para cezalari ve idari talepler police disi birakilmisti. 2000’lere gelindiginde ise siber
risklerin gelismesinin ve farkindaligin artmasinin sonucu olarak sigorta policeleri birinci taraf
zararlari ile beraber Uguncu taraf zararlarini da teminat altina almaya baslamistir.

2003 yilina gelindiginde Amerika Birlesik Devletleri California eyaletinde, “Security Breach
and Information Act” adli gtvenlik ihlali konusunda kanun yurarlage girmis, isbu kanun ile
sifrelenmemis kisisel verileri yetkisiz kisiler tarafindan erisime ugrayan kisilerin bilgilendiril-
mesi yukumluluk altina alinmistir?®. Bu kanunun yurarluk tarininden itibaren bircok eyalet, pes
pese veri gavenligi ile alakali yasa yururluge sokmus ve siber guvenlik konusunda hukuki
yuakumlulukler getirmistir. Bu yuokamluluklerin sonucunda siber guvenlik sigorta piyasasi ge-
lisim gostermeye baslamistir.

Amerika Birlesik Devletleri'nde siber guvenlik sigortalar diger ulkelere gore daha yaygin ola-
rak kullaniliyor olsa da yalnizca sirketlerin Ggte biri siber gvenlik sigortasi sahibidir. Siber gu-
venlik sigortalarinin kullanimi da sektorlere gore farklilik gostermektedir. imalat sirketlerinin
yalnizca %5’i sigorta sahibiyken, saglik, teknoloji ve perakende sektdérinde bu oran %50'lere
yaklagsmaktadir. Ancak siber guvenlik sigortalarinin her sektérde %27°lik bir oranla artis gos-
terdigi ifade edilmistir?".
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SIBER GUVENLIK SIGORTALARI:
UYGULAMADAKI YERI VE GELISIMi

Global olarak ise siber guvenlik sigortasi piyasasi 2016 yilinda brut prim olarak yaklasik 4
milyar $'a ulagsmistir. Yapilan ¢alismalara gore piyasanin, kuresel olcekte 2022 yilina kadar
ortalama 14 milyar $ prim Uretecegini, 2025 yilina kadar ise primin 20 milyar $'a ulasabilecegi
ifade edilmektedir.

2013 Yilinda Kita Avrupasi’'nda 8 adet siber guvenlik sigortasi teminati saglayan pazar var-
ken, bu sayi 2017 yilinda 25’e yukselmistir. Kuresel ¢apta ise 50 civari pazarin siber guavenlik
sigortasi teminati sagladigi ifade edilmektedir?2. Avrupa Birligi'nde 2018 yilinda AB Genel Veri
Koruma Yonetmeligi'nin?® de yururluge girmesiyle birlikte siber gtvenlik sigortalarina olan
talep artmaya baslamis ve siber guvenlik sigortalari populerlik kazanmigtir.

Turkiye'de ise 2016 yiinda yururluge giren Kisisel Verilerin Korunmasi Kanunu ile birlikte si-
ber guvenlik ve siber risk alaninda buyuk bir gelisme yasanmistir. isbu yurarlige giren kanun
ile birlikte sirketlerin veri politikalarl regule edilmis ve siber guvenlik alaninda farkindaligin
kazanilmasinda fayda saglamistir. Her ne kadar bu kanun ile birlikte Turkiye'de de siber risk
farkindaligi konusunda gelisme yasanmis olsa da Amerika Birlesik Devletleri disindaki bolge-
lerde siber guvenlik sigortalarinin daha yeni oldugu soéylenebilir.

E. Turkiye'de Siber Gilivenlik Sigortalari

Turkiye'de siber saldirilar her gecen gun sayisini artirmakta ve saldirilarin sebep oldugu
maddi ve manevi zararlar siber riskler konusunda kisi ve kurumlarda farkindalik olusturmak-
tadir. 2019 yilinda 12 ayda en az bir adet basarili sekilde gerceklesen saldir orani Turkiye
icin %87,80 seviyesindedir?’. Bu sebepte ulkemizde siber guvenlik sigortalarinin éneminin
vurgulanmasi gerekmektedir.

Telekomunikasyon Birligi Global Siber Guvenlik Endeksi Raporu’na goére Turkiye, dunyada
en ¢ok siber saldiriya ugrayan ulkeler arasinda ilk uctedir. 2016 yilinda 9000 civari olan siber
saldinlar yaklasik 15 kat artarak 2019 yilinda 136.000'i asmistir®®. Ancak Turkiye Siber Risk
Alg! Arastirmasi’'na gore, sz konusu artiglara ragmen Turkiye'de kurumlarin %78'i siber riske
karsi 6nlem almak icin riskin gerceklesmesinin gerektigini ifade etmislerdir?.

Siber riskin mahiyeti her gecen guin anlasilmakta ise de bir tamamlayici ¢6zum yontemi olan
siber guvenlik sigortalari konusunda fikir sahibi olmayan, yahut bu sigortalarin siber riskler
konusunda bir iglevinin olmadigini dustnen kurumlar da bulunmaktadir. Turkiye Siber Risk
Algr Arastirmasi katilimcilarinin %25'i, calistigi kurumun siber gtvenlik sigortasina sahip olup
olmadigini bilmemektedir. %43'Unun ise ¢alistiklarn kurumlarin siber guavenlik sigortasina sa-
hip oldugunu ifade etmistir. Ayrica 500’den fazla ¢alisani olan finans sirketlerinde siber gu-
venlik sigortasina sahip olanlar cogunlugu olusturmaktadir. Arastirmaya katilanlarin %33'U
siber guvenlik sigortasi sahibi olup 1 yil icinde siber guvenlik sigortasi almayi dustnenlerin
orani %45tir”’. Siber guvenlik sigortalarina olan ilgi artiyor gozukse de Turkiye'de sirketlerin
siber guvenlik sigortalarinin kapsamina guvenmedikleri goérulmektedir. Arastirmaya katilan
kurumlarin sadece %49'u siber guvenlik sigortalarinin kapsamina guvenmektedir. Bu oran
dunya genelinde ise %89 duzeyindedir. Dunya ile Turkiye arasinda %40'lik bir fark olmasi,
her ne kadar siber riskler ve siber saldirilar hayatimizin her kdsesinde karsimiza ¢iksa da hala
yeterli bilincin saglanamadigina isaret etmektedir.

Gerek Avrupa’da gerek Turkiye'de; siber guvenlik sigortalar konusunda Amerika Birlesik Dev-
letleri'nde gelinen farkindalik duzeyine gelinememesi, siber risklere iliskin hususlarin ¢alisan-
larca yeterince kavranamamis olmasi ve yetkin personelin istihdam edilemiyor olmasi siber
riskle mucadele konusundaki problemler olarak degerlendirilmektedir.

IV. SONUC

Bu calismada detaylica incelendigi Uzere, bilgi ve teknolojinin gelisimiyle birlikte siber riskler
gun gectikce artis gostermektedir. Sistemlerin birbirine bagli ve birbiriyle baglantili oldugu
gunumuz teknoloji caginda siber riskler neticesi meydana gelmesi muhtemel zararlarin gu-
vence altina alinmasi, bu zararlarin engellenmesi veya en aza indirgenmesi hayati 6nem ta-
simaktadir. Siber guvenlik sistemleriyle birlikte siber guvenlik sigortalarinin yayginlastirilmasi
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tamamlayici bir koruma saglayacaktir ancak yukarida da belirtildigi gibi dunyanin bir¢ok tlke-
sinde bu bilin¢ ve gelisim istenilen duzeyde degildir. Turkiye'de yer alan isletmelerin ve sigor-
ta sirketlerinin bu konu hakkindaki farkindaligr danyanin geri kalanindan farklilik géstermek-
tedir. Ozellikle sigorta bilincinin ve siber risk algisinin ®neminin kavranmasi, siber guvenlik
sigortalarinin gelisimiyle siki bir baglanti icerisindedir. Yine siber riskin yénetimi ve zararlarin
engellenmesi bu sayilan kavramlarin geliskin olmasina baglidir. Amerika Birlesik Devletleri
disinda Kita Avrupasi ve Turkiye’de siber risk bilinci dasuktur, bu ytzden de siber guvenlik
sigortalarinin uygulamadaki gelisimi siber riskler ile dogru orantili olarak gitmemektedir.

Teknolojinin yadsinamaz ve 6nune gecilemeyen gelisimi ile birlikte ulusal ve uluslararasi kap-
samda alinacak tedbirlerin farkindaligi yukseltecedi aciktir. Turkiye'de de siber guvenlik ala-
ninda farkindaligin kurumsal ve bireysel duzeyde artirilmasi, siber guvenlik sigortalarinin kul-
laniminin gelisim gostermesinin ve dolayisiyla siber risklerden korunmanin 6nunu agacaktir.
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