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ABSTRACT

The digital evidence has an important role
due to recent developments in Turkish Law.
Particularly, protection measures in Criminal
Procedure Law which are related to digital evi-
dence and the documents that are signed by
electronic signature in Civil Procedure law are
important issues to be considered. This Article
examines various dimensions of the concept of
the digital evidence and its place in Turkish law,
and then it attempts to determine problematic
aspects of the issue and propose solutions in
that regard.
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OZET

Dijital delil kavraminin énemi, yasa koyucunun
mevzuatimizda yer verdigi yeni dizenlemeler
neticesinde her gecen giin artmaktadir. Ozel-
likle Ceza Muhakemesi Kanunu acisindan dijital
delillerle yakindan baglantili olan koruma ted-
birleri ve Hukuk Muhakemeleri Kanunu aci-
sindan ise elektronik imzall belgeler mahiyeti
itibariyle dikkat cekmektedir. Bu makalede, di-
jital delil kavrami ve Turk Hukuku uygulamalar
bakimindan dijital deliller cesitli boyutlariyla ele
alinip, bu alandaki temel sorunlar tespit edile-
rek, cozUm Onerileri ortaya konulmaya calisil-
maktadr.

ANAHTAR KELIMELER:
Dijital delil, adli bilisim, elektronik belge, HMK,
CMK
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1. INTRODUCTION

N PARALLEL WITH THE ADVANCEMENT OF TECHNOLOGY, THE
use of computer systems to create and store docu-
ments is commonly preferred over traditional meth-
ods of hand writing and typing machine. With the
development of social media in particular, people
increasingly use digital world to share their ideas,
private photos and information. Consequently, crim-

inal activities or disputes take place on the digital world
rather than physical world, and the concept of digital
evidence is becoming more and more important every
other day. This article examines the meaning of the digi-
tal evidence, pros and cons of the digital evidence, and it
addresses the question of what can be regarded as digital
evidence. The article then explores the enforcement of
digital evidence in Turkish Law.

2. THE MEANING OF THE DIGITAL EVIDENCE
2.1. The Definition of Digital Evidence

Digital (numeric) evidence is a kind of evidence which
could be collected in computer systems and data storage
in the process of the digital forensic investigation'. Digi-
tal evidence is all sorts of data which can be stored, cre-
ated, and transmitted in digital world. Indeed the critical
question whether given data can be regarded as evidence
isrelated to the facts of a case. The stage of collecting and
storing data and documents is very important within the
concept of the digital data. Digital data listed below can
be regarded as evidence only if they are collected and
stored in a correct and careful manner.

2.2. The Characteristic of Digital Evidence

Ininvestigation process, findings must have certain qual-
ifications to constitute evidence before the courts. These
qualifications include “rationality”, “admissibility”, “rel-
evance”, “completeness” and “integrity”, “reliability”,

“believability (trustfulness)”, and “reproducibility”>.

First of all, the digital evidence must be rational and
admissible before courts. This very basic rule means
that any data to be presented before courts as evidence
should reveal the facts of the case and clarify any doubts/
questions atissue in a rational manner.

1. GiRiS

TEKNOLOJININ GELiSiIMiNE BAGLI OLARAK EL YAZISI
ve daktilo kullanimi terk edilerek artik tiim
dokiimanlarin bilgisayar ortaminda olustu-
rulmasi ve saklanmasi olagan hale gelmis-
tir. Ozellikle sosyal medyanin gelisimiyle
beraber bireyler kendi kisisel diisiinceleri-
ni, goriintiilerini ve 6zel yasamlarina dair
bircok veriyi bilgisayar ortaminda bagkalari ile paylag-
maktadir. Bu durum ise toplumu ve toplumsal su¢ ve
uyusmazliklar: fizikselden dijital ortama dogru hare-
ketlendirmekte ve hukukumuz ac¢isindan “dijital delil”
kavramina her gecen giin ayr1 bir énem kazandirmak-
tadir. Bu makalede dijital delil kavraminin ne anlama
geldigi, ne tiir delillerin dijital delil olarak nitelendiri-
lebilecegi, dijital delilin kuvvetli ve zayif yanlari ve Tiirk
Hukukunda dijital delilin temel uygulama alanlari ince-
lenecektir.

2. DIJITAL DELIL KAVRAMI

2.1. Dijital Delilin Tanim

Dijital (say1sal) deliller, adli bilisimle ilgili bir caligma
esnasinda, bilisim sistemleri ve bu kapsamdaki depola-
ma aygitlar: tizerinden elde edilen adli delillerdir’.Diji-
tal delil ashnda dijital ortamda tutulan, olusturulan, de-
polanan ve iletilen her tiirlii veri anlamina gelmektedir.
Ancak esasinda hukuki ac¢idan s6z konusu veriye delil
niteligi kazandiran maddi olayla ilgisinin bulunmasidir.
Dijital delil acisindan kritik olan asama ¢ogu zaman s6z
konusu bu delillerin toplanmasi ve belgelere kaydedil-
mesi agsamasidir. Asagida sayilan niteliklere sahip olan
herhangi dijital veri dogru ve hassas bir sekilde toplan-
mis olmasi kosuluyla delil niteligini tagiyabilir.

2.2. Dijital Delilin Ozellikleri

Elde edilen bulgularin dijital delil olarak addedilebil-
mesi ve yargl makamlarina sunulabilmesi i¢in bazi ni-
telikleri haiz olmasi gerekmektedir. Dijital delilin sahip
olmasi gereken bu 6zellikler; akla uygunluk, kabul edi-
lebilirlik, gerceklik, tamam ve eksiksiz olma, giivenirlik,
inanilabilirlik, tekrar edilebilirlik olarak sayilabilir2.

Dijital delilin sahip olmasi gereken ilk 6zellik akla uy-
gunluk, kabul edilebilirliktir. En basit kural olarak ifade
edilen bu 6zellik herhangi bir bulgunun delil olarak ni-
telendirilerek mahkemeye sunulabilmesi i¢in 6ncelikle
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Second characteristic of admissible evidence is “rel-
evance”. Evidence must be directed to the material facts
of a case or there must be a rational relationship between
evidence and the matter to be proved in a case. In other
words, evidence must be logically relevant to the point it
is offered in support of.

Third, evidence that is related to perpetrator or suspect
has to be collected and presented in full during the pre-
investigation and investigation processes. Moreover, the
submitted evidence should not be altered, (preservation
of the integrity of evidence). In brief, this characteristic
points out the completeness of digital evidence.

Fourth, digital data to be used as evidence must be reli-
able and believable. The procedure to be followed in col-
lection and examination of digital evidence must comply
with the law in order not to impair the “reliability”, and
“believability”. The evidence to be collected and submit-
ted to the court should be understandable and believable
by an ordinary person. This characteristic of digital evi-
dence carries particular importance to convince the court
and to ensure the parties’ and public trust on the verdict.

siiphe altindaki konuyu/olay: acikliga kavusturabilecek
mantiki 6geleri icermesi gerekliligini ifade eder.

Delil niteligi tasiyabilmesi icin dijital delilde bulunmasi
gereken bir diger 6zellik gercekliktir. Ceza hukukundaki
fiille netice arasindaki nedensellik bagina benzer sekilde,
delilile ispatlanmak istenen maddi gercek arasinda man-
tiksal bir irtibat mevcut olmalidir.

Dijital delillerin elde edilmesi veya inceleme/analiz aga-
masinda yapilan iglemler esnasinda, sanik veya siipheli
ile ilgisi olabilecek tiim deliller eksiksiz olarak toplanma-
I1 ve sunulmalidir. Ayrica, sunulan deliller herhangi bir
nedenle degismemis (delil biitiinliigliniin bozulmamas)
olmalidir. Bu 6zellikler 6zetle tam ve eksiksiz olma ola-
rak ifade edilmektedir.

Delil olarak kullanilacak dijital verilerin giivenirlik ve
inamlabilirlik kistaslarin1 da saglamasi gerekmektedir.
Dijital delillerin elde edilmesi ve incelenmesi esnasinda
izlenen yol ve uygulanan teknik yontemler yasal prose-
diirlere tam olarak uygun olmalidir. Elde edilen ve mah-
kemeye delil olarak sunulan tiim bulgular, herkes tara-
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Finally, digital evidence must be reproducible in order
to be scientifically credible. In other words, data to be
presented as digital evidence before courts must be veri-
fiable when analyzed by different methods and experts.

2.3. The Advantages and Drawbacks of the Digi-
tal Evidence

Digital evidence has advantages and drawbacks com-
pared to physical evidence. First of all, digital evidence
involves a piece of information that is certain, precise,
total, objective and unbiased. Digital evidence is also
valid, useful, reliable, practicable, and it may be neces-
sary to prove crimes that is not provable otherwise. Also,
digital evidence is collected, stored, used and preserved
easily. Electronic documents and electronic signature fa-
cilitate commerce by providing fast and reliable methods
for electronic transactions. All these are main advanta-
geous features of digital evidence compared to physical
evidence.

findan anlagilabilir ve inanilabilir nitelikte olmalidir. Bu
husus ilgili hukuki uyugmazlik hakkinda hiikiim verecek
olan hakimin viedani kanaatinin olugmas1 bakimindan
6neminin yani sira, uyusmazhgin taraflari ve toplum ta-
rafindan verilen hitkme giiven duyulmasi bakimindan da
onemlidir.

Son olarak, dijital delillerin bilimsel a¢idan itibar edile-
bilir sayilabilmeleri icin, tekrar edilebilirlik 6zelliine
de sahip olmasi gerekir. Yani elde edilen ve mahkemeye
delil olarak sunulan tiim bulgulara, farkh kisiler tarafin-
dan, farkli yer ve zamanlarda da ayn1 yontem ve metotlar
kullanmilarak ulagilabilmelidir.

2.3. Dijital Delilin Kuvvetli ve Zayif Taraflar:

Dijital delillerin fiziki delillere kiyasla bazi kuvvetli ve za-
yif taraflar1 bulunmaktadir. Oncelikle, dijital delilin icer-
digi bilgi kesin, biitiin, acik, sahih, nesnel ve tarafsizdir.
Ispat bakimindan muteber, kullanigh, giivenilir, uygula-
nabilirdir ve daha 6nce ispatlanamayan bazi suclar baki-
mindan gereklidir. Toplanmasi, kullanimi, muhafazasi
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In most cases, collecting digital evidence requires exper-
tise and special knowledge. It is difficult to comprehend
how to process digital data and its specific operation
rules. It should also be taken into consideration that it is
difficult to present and explain digital evidence in a clear
manner before courts. Consequently, judges may request
additional explanatory information or report and the use
of digital evidence may be more demanding than physi-
cal evidence.

The high cost associated with analyzing and examining
digital evidence is another drawback compared to physi-
cal evidence. Due to the complexity of understanding
and interpreting digital data processing and its specific
operation rules, it is difficult to assess legal value of digi-
tal evidence in advance. It is also difficult to store and
protect digital data properly. Specific certification mod-
els are particularly important in this context®.

3. THE APPLICATION OF DIGITAL EVIDENCE IN
TURKISH LAW

Considering interdisciplinary nature of cyber law, the
topic of digital evidence pertains to a wide range of legal
practice areas such as criminal law, criminal procedure
law, and civil procedure law. Due to limited time and
space, it is beyond the scope of this article to cover all as-
pects of the topic. Therefore, this article will only examine
protection measures regarding digital evidence in Crimi-
nal Procedural Law add: (“CMK”) and the use of elec-
tronically signed documents as digital evidence.

3.1. Protection Measures Regarding to Digital
Evidence in Criminal Procedure Law

In some criminal cases, a search warrant for digital evi-
dence may be necessary in order to conduct a proper in-
vestigation and prepare indictment, and digital evidence
may help create reasonable doubt (Criminal Procedural
Law Art. 170) and convince the judge accordingly (CPL
Art. 217).In criminal proceedings, the ultimate purpose of

ve depolanmasi kolaydir. Elektronik belgeler, elektronik
imzalar ile birlikte elektronik ticareti hizli ve daha gii-
venli hale getirmek suretiyle kolaylastirmaktadir. Bular
dijital delilin fiziki delile kiyasla kuvvetli oldugu noktala-
rin baglicalaridir.

One ¢ikan ilk husus dijital delillerin toplanmasinin cogu
kez 6zel bilgi ve uzmanlik gerektirmesidir. Dijital delili
olusturan verinin nasil islem gordiigiinii ve ozel siirec
kurallarinin nasil yorumlandigini bilmek giictiir. Dijital
delillerin yargi makamlarina anlagilabilir sekilde izah
etmenin cogu kez zor oldugu da dikkate alinmalidir. Bu
baglamda, yargiclarin, dijital delil konusunda klasik de-
lillere oranla daha fazla destekleyici bilgi istemelerinden
dolay1 mahkemede kullanilmas1 ¢ogu kez sorun arz et-
mektedir.

Dijital delilin delil olarak diger delillere kiyasla bir bagka
dezavantaji ise dijital delilin incelenme ve analiz mali-
yetinin yiiksek olusudur. Dijital delili olusturan verinin
nasil iglem gordiigiinii ve 6zel siire¢ kurallarinin nasil yo-
rumlandigim bilmek giictiir ve bu baglamda dijital verile-
rin hukuki degerinin belirlemek zordur. Diger yandan di-
jital delilleri aslina uygun olarak muhafaza ve depolama
zordur. Bu baglamda sertifikasyon modellerinin 6nemi
one cikmaktadir®.

3. TURK HUKUKU'NDA DIJITAL DELIL UYGULA-
MALARI

Dijital deliller meselesine bilisim hukukunun disiplin-
ler aras1 perspektifinden bakildiginda ceza hukuku, ceza
muhakemesi hukuku, hukuk usulii gibi bircok hukuk dal
ile yakindan iligkili oldugu ve genis bir uygulama alanina
sahip oldugu goriilmektedir. Ancak bu kapsamda bir ¢a-
lismada dijital delilin uygulama alanina iligkin tiim bu
bagliklarin incelenmesi miimkiin olmadig icin 6zellikle
one ¢cikan; Ceza Muhakemesi Kanunu'nda (“CMK”) diji-
tal deliller ile ilgili yer alan koruma tedbirleri ve elektro-
nik imzali belgelerin delil niteligi konulari incelenecektir.

1Tarkan Henkoglu, Adli Bilisim Dijital Delillerin Eide
Edilmesi ve Analizi, (Istanbul: Pusula, 2014), 5.

2 Henkoglu, Adli Bilisim Dijital Delillerin Elde
Edilmesi ve Analizi, 6.

3 Olgun Degirmenci, Ceza Muhakemesinde Sayisal
(Dijital) Delil, (Ankara: Seckin Yayincilik, 2014), 136.

(Dijital) Defil, 309-312.

4 Degirmenci, Ceza Muhakemesinde Sayisal

5 Mustafa Goksu, Hukuk Yargilamasinda Elektronik
Delil (1086 Sayilh HUMK ve 6100 Sayil HMK
Cergevesinde), (Ankara: Adalet Yayinevi, 2011), 41-42.

6 Ayse Ece Akar, Medeni Muhakeme Hukukunda
Elektronik Imzal Belgelerin Delil Niteligi,

(Istanbul :XIl Levha, 2013), 160-161.

7 Goksu, Hukuk Yargilamasinda Elektronik Delil, 152.
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searching, copying, and seizing digital data is to obtain evi-
dence, especially digital evidence. Discovery of evidence is
the first step to use digital evidence in criminal proceed-
ings. Particularly in cybercrimes committed with and/or
against information systems, the very information system
is the only place to obtain the required evidence. CMK ar-
ticle 134 regulated the search and seizure procedure for
digital evidence. According to the article, “If reasonable
suspect occur and there is no way to gather evidence in other
method, Public prosecutor may require a permission from
Judge to search and copy digital data in computers, com-
puter programs and computer logs and encrypt the data to
written statement.” This procedure is the most frequent
method applied to obtain digital evidence. It should be
noted, however, some data may be in transmission be-
tween suspect’s data system and other data systems. In
this case, data in transmit can be collected in accordance
with CMK article 135, which regulates the surveillance,
monitoring, and recording of communication®.

3.2. Admissibility of Electronic Evidence and
Electronically Signed Documents in Civil Proce-
dure Law

This part of the article first explains the need to use elec-
tronic evidence and electronic data storing, it then exam-
ines electronic documentation as evidence and whether
electronic documents may be considered as legal bonds.

Although principle of circumstantial evidence is widely
accepted in the Criminal Procedure Law, the Civil Pro-
cedure Law contains special evidence rules and restric-
tions. According to Civil Procedure Law Article 200, legal
transactions that create, alter, extinguish, affect, redeem,
transfer or execute rights with a value of higher than two
thousand and five hundred Turkish Liras must be prov-
en by written bond. Even though the value of the right
diminishes below this amount due to partial payment, it
must be proven by written bond.

As it relates to the topic, the meaning of a bond should be
explained briefly. Basically, abond is a written and signed
promise. In the Civil Procedure Law, a written promise
must carry certain qualifications in order to be consid-
ered as alegal bond. The elements of a legal bond include
awritten document, promise (consideration), and signa-
ture. Whether a document is a legal bond or not has im-
portant consequences in terms of proof.

3.1. Ceza M_uhakemesi Kanunu’nda Yer Alan Diji-
tal Deliller ligili Koruma Tedbirleri

Ceza muhakemesinin saghkh yiiriiyebilmesi, sorugtur-
ma evresinin sonucunda iddianamenin hazirlanabil-
mesi icin ihtiyac olan yeterli siipheyi olusturacak delil-
lerin (CMK m. 170) ve kovusturma evresinin sonunda
hakimin serbestce kararini verebilmesi ve siiphesini ye-
nebilmesi icin gerekli olan delillerin elde edilmesi (CMK
m. 217) amaciyla bilisim sistemlerinde veri arama ted-
birine bagvurmak bir ihtiya¢ olarak karsimiza ¢ikmak-
tadir. Ceza muhakemesinde sik¢a bagvurulan bir tedbir
olan bilisim sistemlerinde veri arama, kopyalama ve el
koymanin nihai amaci delillere, 6zellikle dijital delillere
ulagmaktir. Ozellikle biligim sistemleri vasitastyla veya
bilisim sistemlerine kars1islenen suclarda, delillerin elde
edilebilecegi nihai ve yegane yer, yine bilisim sisteminin
kendisi olmaktadir.

Dijjital ortamda yapilacak arama, el koyma tedbiri
CMK’nin 134. maddesinde diizenlenmektedir. “bir su¢
dolayistyla yapilan sorusturmada, somut delillere daya-
nan kuvvetli stiphe sebeplerinin varligi ve bagka surette de-
lil elde etme imkdninin bulunmamast halinde, Cumhuriyet
savcistmin istemi iizerine” hakim karartyla “stiphelinin
kullandigr bilgisayar ve bilgisayar programlart ile bilgi-
sayar kiitiiklerinde arama yapilmasin, bilgisayar kayitla-
rindan kopya c¢ikarilmaswni, bu kayitlarin ¢oziilerek metin
haline getirilmesini” diizenlemektedir. Bu tedbirin dijital
delillerin elde edilmesianlaminda en sik bagvurulan yén-
tem oldugu soylenebilir. Ote yandan, belirtmek gerekir
ki baz: veriler siiphelinin kullandig: bilisim sistemi ile
diger bilisim sistemlerinin iletisimi aninda akig halinde
de bulunabilir. Béyle bir durumda akis halindeki verile-
rin toplanmasi, CMK’nin 135. maddesinde diizenlenen
iletisimin tespiti, dinlenmesi ve kayda alinmas: tedbiri
kapsaminda gerceklestirilecektir®.

3.2. Hukuk Yargilamasinda Elektronik Deliller ve

Elektronik imzah Belgelerin Delil Niteligi

Calismamizin bu kisminda éncelikle hukuk yargilama-
sinda elektronik delillere bagvurma ihtiyaci ve verilerin
elektronik ortamda saklanmasi incelenecek, sonrasinda
ise Ozellikle elektronik imzali belgelerin senet niteliginde
olup olmadig1 hususuna ve delil niteligine deginilecektir.

Ceza muhakemesinde delil serbestisi sistemi benimsen-
mis, iken, hukuk muhakemesinde bazi durumlarda 6zel
delil kurallar: ve delil yasaklar1 s6z konusu olmaktadir.
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Because computers are used in virtually every aspect of
most individual’s daily or business life, digital evidence
may be useful in any disputes. Digital evidence is most
frequently used in disputes such as stealing of trade se-
crets, discrimination, fraud, stealing of private informa-
tion (divorcement cases), and deception cases®.

Whether electronic bond is legal bond or not has im-
portant legal consequences. Documents missing above
mentioned conditions are not considered as legal bonds,
therefore, first thing to do is to examine the bond wheth-
er it has qualification or not. Furthermore, electronics
documents must carry all these conditions together,
otherwise they are not considered as legal bonds. For in-
stance, documents stored in USB disks, CDs and similar
devices cannot be regarded as legal bonds if they are not
printed out and signed. Legal bonds do not have to be in
hand writing but they must be signed by hand. In this re-
spect, electronic documents can be verified by secured
e-signature to be considered as legal bonds.

Hukuk Muhakemeleri Kanunu’nun (“HMK”’) 200. mad-
desi geregince; bir hakkin dogumu, diisiiriilmesi, devri,
degistirilmesi, yenilenmesi, ertelenmesi, ikrar1 ve itfasi
amaciyla hukuki islemlerin, miktar ve degeri iki bin beg
yiiz Tiirk Lirasim gectigi takdirde senetle ispat olunma-
st gerekir. Bu hukuki iglemlerin miktar ve degeri 6deme
veya borctan kurtarma gibi bir nedenle iki bin bes yiiz
Tiirk Lirasindan agag diigse bile senetsiz ispat olunamaz.

Konuyla yakindan baglantis1 olmasi sebebiyle 6ncelikle
senedin ne anlama geldigini belirtmek uygun olacaktir.
Senet, bir kimsenin iradesini dig diinyaya yazihi olarak
acitklamasina yarayan bir vasitadir. Hukuk muhakemesi
acisindan konuya bakildiginda ise bir diigiincenin yazili
hali, yani belge hali (bagka bazi unsurlar tasiyor olmak
kaydiyla) senettir. Bagka bir deyisle, senet bir belge olup,
kanun tarafindan bazi sartlar1 (somut bir cisim olma, ya-
zihihk, irade beyani icerme, imza gibi) tasimasi halinde bu
belgeye 6zel bir anlam yiiklenmektedir. Bir belgenin se-
net niteligini haiz olup olmamasi ise senetle ispat kurali
bakimindan 6nem tagimaktadir.
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At this point, the use of e-mail and e-signature as evi-
dence must be addressed briefly. E-mail cannot be re-
garded as reliable evidence due to security vulnerability.
For example, message sender or someone may change
the IP number, hack the computer, manipulate the con-
text of the email or draft the email differently.

Turkish legislator regulate the electronic signature
technical and legal issues in Electronic Signature Code
(“ESC”), Law no 5070. According to ESC, electronic
signature is a signature added to electronic data for the
purpose of verification of the content and identity. Turk-
ish Civil Procedure Law numbered 6100 which entered
into force in 2012 regulate electronic documents evi-
dence in a similar way to the repealed Law Judgment and
Procedure Law numbered 1086 (“HMUK”) According
to Turkish Civil Procedure Law article 205/2 the docu-
ments which are signed by electronic signature are legal
bonds. According to the purpose of the law stated in pre-
amble, the law maker intends to eliminate the hesitation

Dijital delillere hemen her tiir uyusmazhikta ihtiya¢ duyu-
labilir. Elektronik delillere bagvurmanin en ¢ok rastlandi-
g1ve bu delillere en ¢ok ihtiya¢ duyuldugu uyusmazhklar
ticari sirlarin ¢alinmasi, ayrimeilik, dolandiricilik, bilgi-
lerin calinmasi, (6zellikle bosanma vb. durumlarda) mal
gizleme ve hile ile ilgilidir®.

Elektronik belgelerin senet olup olmayacagi, 6zellikle
senede baglanan sonugclar itibariyle tartisilmaktadir. Yu-
karida sayilan sartlar: tagimayan bir belgenin senet sayil-
mas! miimkiin degildir. Bu sebeple elektronik belgelerin
senet olarak degerlendirilip degerlendirilmeyeceginin
belirlenmesi i¢in 6ncelikle bu sartlar: tagiyip tagimadigi-
nin tespiti gerekir. Elektronik belgeler yukarida belirtti-
gimiz gartlar: bir arada tasimadiklar siirece senet nite-
liginde olmalarindan bahsedilemez. Bu belgelerin senet
olarak kabulii, ancak ¢ikt1 veya suretlerinin imzalanmasi
durumunda s6z konusu olacaktir. Ote yandan, senedin
tamaminin elle yazilmis olmasi da gerekmemektedir, sa-
dece imzanin elle atilmasi yeterlidir. Bu baglamda, elekt-
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about the power of evidence in secured electronic signed
papers. Indeed, the regulation (Article 205/2) repeated
the former 1086 numbered Law Judgment and Proce-
dure Law article 295/A c.1, and there is no difference be-
tween current civil procedure law and former civil proce-
dure law in this regard®.

Accordingly, electronically signed documents are legal
bonds in Turkish Law. If a party objects the authentic-
ity of the electronic document, he or she must raise this
issue before courts. If the objecting party fails to do so,
the electronic document may be used against him. Ac-
cording to relevant provision in the Civil Procedure Law,
if one of the parties objects the authenticity of the elec-
tronic signed document context, judge must hear the ob-
jecting party. If the judge cannot reach a conclusion after
hearing, he may appoint an expert to analyze the con-
tent of the document. Thus, if there is hesitation about
the document context, judge may appoint the expert to
eliminate the hesitation. However, the appointment of
an expert is required only if the judge cannot reach an
opinion based on the arguments of the objecting party.
The expert opinion is not required if the judge reaches a
decision based on the arguments”.

In litigation, parties must submit all relevant electroni-
cally signed documents. Electronic documents must be
properly submitted both in print and digitally. This regu-
lation extends to both securely and insecurely signed
documents, as well as electronic documents without sig-
nature.

4. CONCLUSION

In today’s world, the use of internet and computers are
increasing in every aspect of live. Similarly, digital docu-
ments are increasingly used in litigation processes. For
example, in Turkey, the petitions or other documents
may be submitted to courts either in paper or digitally
through UYAP system. Indeed, after the introduction of
UYAP system, it has been increasingly preferred to liti-
gate or submit documents electronically. Undoubtedly,
new regulations contribute to this process by facilitating
the use of digital systems in litigation. It may be said that
submission of documents in litigation process will be
made electronically in the future. The new regulations in
Turkish Law regarding digital evidence, especially provi-
sions regarding protection measures in Criminal Proce-
dure Law and electronic documents in Civil Procedure
Law carry great importance in this regard. B

ronik belgelerin elektronik ortamda giivenli elektronik
imza ile teyidi, yani dogrulanmasi miimkiindiir.

Konuyla ilgili 6nemi dolayisiyla kisaca elektronik de-
lillerin incelenmesi noktasinda 6zellikle delil niteligi
tartigmali olan elektronik posta ve elektronik imza kav-
ramlarma kisaca deginmek faydali olacaktir. Ozellikle
elektronik postanin niteligi geregi tek basina giivenilir
bir kaynak olmadig icin delil olarak kullanilmasinda
da bazi1 sakincalarin bulundugu, elektronik postanin
pek cok giivenlik acigin1 da beraberinde getirdigi, mesaj
gondericisinin farkh gekillerde yazilabildigi, iceriginin
degistirilebildigi, IP numarasinin degistirilmek suretiyle
bagka bir IP adresinden goénderiliyormus gibi gosterile-
bilecegi, bir bilgisayara digaridan erisim yoluyla da o bil-
gisayardan gonderilebilecegi sGylenebilir.

Hukukumuzda elektronik imzanin hukuki ve teknik
yonleri ile kullanimina iligkin esaslar 5070 Sayil1 Elekt-
ronik imza Kanunu (“EIK”) ile diizenlenmis olup, EiK
elektronik imzay1 “bagka bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veri”
olarak tanimlamaktadir (EiK m. 3/b). 2012 yilinda yii-
riirliige giren 6100 Sayili HMK’da da, miilga 1086 Sayili
Hukuk Muhakemesi Usulii Kanunu’nda (“HMUK?”)
oldugu gibi elektronik belgelerin delil niteligine acikca
yer verilmistir. HMK m. 205/2’de usuliine gore giivenli
elektronik imza ile olusturulan elektronik verilerin senet
hiitkmiinde oldugu diizenlemesi yer almaktadir. Madde-
nin gerekcesinde ise elektronik imzali belgelere dair ge-
tirilen bu diizenlemenin amaci belirtilmistir. Gerekceye
gore, bu diizenleme ile giidiilen amac, elektronik imzal
belgelerin delil giicii konusunda tereddiidiin ortadan
kaldirilmasidir. Her ne kadar gerekcede, maddenin ge-
tirilis amacinin elektronik imzal belgelerin delil giicii
konusundaki tereddiidiin giderilmesi oldugu belirtilmis
olsa da, HMK m. 205/2, usuliine gore giivenli elektronik
imza ile olusturulan elektronik verilerin senet hitkmiin-
de oldugu diizenlemesiyle, HUMK m. 295/A, c.I’in tekra-
ridir®.

Elektronik imzali belgelerin senet hitkmiinde oldugu
diizenlemesinden hareketle, HMK’nin 208. maddesinde
taraflardan biri, kendisi tarafindan diizenlendigi iddia
edilen bir belgedeki yaz1 ve imzay1 inkar etmek isterse,
sahtelik iddiasinda bulunmasi gerektigi; aksi halde elekt-
ronik imzali belgenin, aleyhe delil olarak kullamilacagi
belirtilmektedir Ote yandan, giivenli elektronik imzali
belgelerin inkarimi diizenleyen HMK’nin 210. maddesi
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ile, HUMK’da olmayan yeni bir diizenleme getirilmis-
tir. Bu diizenlemeye gore, giivenli elektronik imza ile
olusturulmusg verinin inkar1 halinde hakim, veriyi inkar
eden tarafi dinlemesine ragmen bir kanaate varamamig
olmasi halinde bilirkisi incelemesine bagvuracaktir. Do-
layisiyla, giivenli elektronik imzaya yonelik bir inkarin
s6z konusu oldugu durumlarda bu konunun uzmani olan
bilirkisilerin yapacagi inceleme ile bu tereddiitler gideri-
lecektir. Ancak bu incelemeden 6nce, giivenli elektronik
imzay1 inkar eden taraf hakim tarafindan dinlenecektir.
Bunun iizerine hakimde kanaat olusursa, bilirkisi incele-
mesi agamasina gecilmeyecektir. Ne var ki, yapilan acik-
lama hakimde yeteri derecede bir kanaat olugturmazsa
bilirkisi incelemesine bagvurulmasi zorunludur”’.

Elektronik belgeler, belgenin ciktis1 alinarak ve talep
edildiginde incelemeye elverisli sekilde elektronik orta-
ma kaydedilerek mahkemeye ibraz edilecektir (HMK m.
219/1). Bu diizenleme hem giivenli veya giivenli olmayan
elektronik imza ile imzalanmisg, hem de hi¢ imzalanma-
muis elektronik belgeler icin gecerlidir.
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4. SONUC

Giinlimiizde hayatin her alaninda dijital ortama gecis s6z
konusudur. Adli yarg: hizmetlerinin yiiriitiilmesinde de
dijital ortam ve fiziki ortam (kagit belgeler) esgiidiimlii
yliriitiilmektedir. Bu konuda en bariz 6rnek adliyeler-
de elden dilekce sunulmasi ve dava acilmasi miimkiin
olmakla beraber, UYAP sisteminin devreye girmesi ile
UYAP araciligiyla dava acilmasi, dilekce sunulmasinin
da olagan bir uygulama haline gelmis olmasidir. Ozellikle
kanun koyucunun dijital deliller konusunda her gecen
giin yeni mevzuat diizenlemeleri 6ngérmesi hukuk uy-
gulamasim fiziki ortamdan dijital ortama kaydirmak-
tadir. Hatta teknolojinin giindelik hayatimizda yerinin
artmasi ile gelecekte ve adli siireclerin sadece dijital
evraklar iizerinden yiiriiyecegi ongoriisiinde bulunula-
bilir. Hayatin hemen her alaninda yasanan bu déniigiim
karsisinda ceza muhakemesi siirecinde dijital deliller
kapsaminda uygulanan koruma tedbirleri ile Hukuk Mu-
hakemeleri Kanunu'nda 6zellikle elektronik imzal bel-
geler konusunda saglanan gelismeler {ilkemiz acisindan
o6nemli kazanimlardir. B
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