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OZET

Elektronik imzanin bir alt basligini olusturan biyometrik imza, genel
olarak kisilerin belirli biyometrik verilerini kullanarak imzalarini ¢zel
bir tablet veya cihaz Uzerinde olusturmalari ve genellikle bu verilerin
imzalanan belgeye ¢cozulemez bigcimde baglanmasiyla elde edilmesi
olarak tanimlanabilir. Biyometrik imza, imzanin atilis aninda uygulanan
basing miktar, yazma acisi, kalemin hiz ve ivmesi, harflerin olusumu,
imzanin yonu gibi kisinin sahip oldugu benzersiz dinamik 6zellikleri
icerir. Biyometrik imzanin kisiye has benzersiz 6zelliklerden olusmasi
her ne kadar yeterli guvenligi saglamaya elverisli olsa da, biyometrik
imzanin karmaslk yapisi, hukuki niteliginin ve gecerliliginin tartisilma-
sina sebep olmaktadir.
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I. GiRiS

Dijitallesen ticari hayatin dogal bir getirisi olarak belgelerin elektronik olarak imzalanmasi bir
zorunluluk haline gelmistir. Bu ihtiyacin karsilanmasi amaci ile elektronik imza, hukukumuzda
ilk olarak 5070 sayili Elektronik imza Kanunu (“EIK”) ile 23 Ocak 2004 tarihinde 25355 sayili
Resmi Gazete'de yayinlanip 24 Temmuz 2004 tarihinde yururluge girerek yerini almistir. EiK
hazirlanirken, Avrupa Birligi'nin 1999/93/EC sayili Elektronik imza Direktifi ile 2000/31 sayili
Elektronik Ticaret Direktifi ve UNCITRAL tarafindan elektronik ticaret konusunda hazirlanmis
olan ornek kanun ve elektronik imza konusundaki temel kurallar dikkate alinmistir’. EiK, 22
ve 23'Uncu maddesi ile Borg¢lar Kanunu ve Hukuk Muhakemeleri Kanunu’'nda degisiklikler
yapmis ve el ile atilan imza ile ilgili mevcut yasal duzenlemeler, gelisen teknolojinin o gun
icin dogurdugu ihtiyaglara cevap verebilecek sekilde degistirilmistir?. Bu baglamda Turk Hu-
kuku'nda guvenli (nitelikli) elektronik imza® 4, hukuki islemlerde sekil sartlarini gergeklestir-
meye ve hukuki sonu¢ dogurmaya yarayan tek elektronik imza turu olarak karsimiza cikmak-
tadirs. Ancak ginamuzde, bu gelisimin hizlanmasi ve COVID-19 salgini sebebi ile teknolojik
cozumlerin ihtiyag haline gelmesi sebebiyle, giivenli elektronik imzanin ve Eik'nin kapsami-
nin, taslagi olusturulurken 6rnek alinmis olan AB 1999/93/EC Direktifi yerine gecen ve 2014
yilinda yayimlanmis olan Elektronik Kimlik Belirleme ve Guven Hizmetleri Tuzugu yani kisa-
ca “elDAS" ile paralel sekilde genisletilmesi, diger elektronik imza turlerine belirli kademeli
gecerlilik seviyeleri getirerek elektronik ticaretin gelismesine ve bireylerin saglikli ve kolay bir
sekilde ticari hayata katilmasina olanak saglayacaktir. Biyometrik imza, bu anlamda guvenli
imza kategorisinde degerlendirilmesi gereken, en korunakli elektronik imza turlerinden biri-
dirs. “Biyometrik imza, imza sahiplerinin belirli biyometrik verilerini kullanarak imzalarini 6zel
bir tablet/ped uzerinde olusturmalari ve genellikle bu verilerin imzalanan belgeye cozilemez
bicimde baglanmasiyla elde edilir.””. Biyometrik imzanin olusumu ve dogrulanmasi suregle-
rindeki farkli yaklagimlar sebebi ile, en iyi glvenlik duzeyinde bir cihaz ile olusturulmus bir
biyometrik imzanin ancak gelismis elektronik imzaya® ° ' karsilik gelecegi goralmektedir'.

1. BORCLAR HUKUKU KAPSAMINDA BIYOMETRIK
imzA

Biyometrik imzanin fiziksel olarak el ile atilan bir imza olmasi karsisinda ayni zamanda, za-
man damgasi, log tutulmasi ve sifreleme teknolojileri kullanimi gibi bircok teknoloji icermesi,
hukuki niteliginin belirlenmesinde 6nemli rol oynamaktadir. 6098 sayili Turk Bor¢lar Kanu-
nu’'nun (“TBK”) 15. maddesinde imzanin el ile atilmasinin zorunlu oldugu duzenlenmistir ve
yalnizca guvenli elektronik imzanin el ile atilan imzanin butan hukuki sonuglarini doguracagi
belirtilmistir. TBK'nin yazili sekilde yapilmasi 6ngorulen sdzlesmelerin unsurlarini duzenle-
yen 14. maddesi kapsamindan, yazili sekil sarti 6ngorulen sézlesmelerde imzanin niteliginin
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onem kazandigi ve bu sozlesmeler nezdinde atilan imzanin “el ile atilan imza” veya “guvenli
elektronik imza” olmamasi halinde yazili sekil sartinin gergceklesmemis olacagi acikca anlasil-
maktadir. ilgili maddelerde, biyometrik imzaya iliskin bir dizenleme bulunmamaktadir. Ancak
biyometrik imza da teknik olarak elektronik ekrana el ile atilan bir imza oldugundan, TBK'nin
15. kapsamina dahil edilip edilmeyecegi konusunda tartismalar vardir. Bu sebeple biyometrik
imzanin hangi kategoride degerlendirilmesi gerektigi, gecerli oldugu ve olmadigi durumlar
Uzerine ayrica degerlendirme yapmak gerekmektedir.

EiK, madde 3/b uyarinca elektronik imzay baska bir elektronik veriye eklenen veya elektro-
nik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veri olarak tanimlamig ve bu verinin elektronik, optik veya benzer yollar ile uretilecegi, zaman
damgasi icerecegi, tum bu sayilanlar kullanilarak imza olusturma araci tarafindan elektronik
imzanin olusturulacagini ifade etmistir. Oncelikle belirtilmelidir ki bu tanimlar, biyometrik im-
zanin ozellikleri ile de 6rtusmektedir. Ancak, elektronik imza, guvenli elektronik imza gibi el
yazisi ile atilmis olan imzanin tum hukuki sonuglarini dogurmamaktadir. Gavenli elektronik
imza EiK'nin 4'unct maddesinde, nitelikli elektronik sertifikaya dayanarak imza sahibinin kim-
liginin tespitini saglayan, elektronik imza olarak tanimlanmistir. Nitelikli elektronik sertifika ise,
elektronik sertifika hizmet saglayicisi tarafindan saglanmaktadir. Elektronik sertifika hizmet
saglayicisi, faaliyete gegmek icin kuruma bildirimde bulunacaktir. Yetkili kurum olarak Bilgi
Teknolojileri ve iletisim Kurumu (“BTK"), kendi internet sitesinde nitelikli elektronik sertifika
temin edilebilecek hizmet saglayicilarini acik bir sekilde ilan etmistir ve bu hizmet saglayici-
larin disinda alinan hizmetler ile atilacak imzalar, kanun hukmu geredi el yazisi ile atilan imza
ile esdeger hukuki sonuglart meydana getirecek nitelikte bir elektronik imza olmayacaktir. Bu
baglamda EiK, Dijital Tek Pazar’ndaki (Digital Single Market) elektronik ortamdaki islemler
icin elektronik kimlik tanimlama ve guven hizmetleriyle ilgili bir AB duzenlemesi standardi
olan Elektronik Kimlik Belirleme ve Guven Hizmetleri Tazugu yani kisaca “elDAS" ile paralel
bir yaklasim izlemektedir.

AB 1999/93/EC Direktifi yerine gegerek yayimlanmasi ile given hizmetlerini ¢esitlendirmis
olan eIDAS; basit, gelismis ve nitelikli olmak Uzere g farkli elektronik imza ttrt tanimlamakta-
dir. Ancak, EIK'nin 1999/93/EC Direktifini temel almasi sebebiyle elDAS'da tanimlanmis olan
elektronik imza seviyelerinin karsiligi EiK’da bulunmamaktadir’?. eIDAS’ta bulunan imza tur-
lerinden basit elektronik imza; en temel elektronik imza tart olup imzanin elektronik bicimde
olmasi, imza degerinin elektronik veriye eklenmesi veya mantiksal olarak iliskilenmesi ve son
olarak imza degerinin elektronik bicimde olmasini ifade etmektedir. Bu kapsamda en basit
“kabul ediyorum” butonuna tiklanmasi, pin kodlari, e-postalarin sonuna eklenen imza gibi
belgelerin icerigini onaylama niyeti ile atilan imzalar, basit elektronik imza olarak degerlen-
dirilebilirs. Gelismis elektronik imza ise basit elektronik imzaya oranla imzalayanin kimligine
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iliskin daha ayrintili veri dogrulamalari yapan, imza ile imzaci arasinda essiz bir bag olmasini
saglayan, kisiyi belirleme yetenegi bulunan, imzayi imzacinin kendi kontrolindeki imza olus-
turma verilerini kullanarak olusturan imza olarak tanimlanmistir. eIDAS, Ug¢uncu elektronik
imza taranu ise Turk Hukuku'nda oldugu gibi nitelikli elektronik imza olarak belirlemis ve yine
EiK ile paralel bir sekilde bu gtivenli elektronik imzanin bir elektronik sertifika hizmet saglayici-
sI tarafindan saglanmasi halinde nitelikli hale geldigini belirtmistir. EIK'daki duzenlemeler ile
elDAS duzenlemelerinin birlikte degerlendirilmesi halinde, imza sahibine iliskin oldukca fazla
veri igeren ve guvenilirligi yuksek olan ancak EiK'da agik¢a duzenlenmemesi sebebiyle hu-
kuki niteligi adeta havada kalmis olan biyometrik imzanin, eIDAS kapsaminda guvenli elekt-
ronik imza olarak degerlendirilmesi mumkun géranmektedir. Ancak elIDAS'a gore biyometrik
imza yasal olarak gecerli olmasina ragmen islak imzayla denk sayilmamaktadir. Bu baglamda
elDAS, biyometrik imzaya ara seviyede bir gecerlilik Sngdrmustur. Ganumuzde teknolojinin yo-
gun kullanimi, hukukun gelisen teknolojiye ayak uyduramamasi sebebi ile hukukumuzda basit
elektronik imza olarak nitelendirilen™ biyometrik imzanin guvenli elektronik imza olarak nite-
lendirilmesi icin EiK’'nin degistirilmesi gerekmektedir. Bu degisim, “server signing” islemi ile gu-
venli imzanin kullaniciya ait bir akilli kart (token) veya cep telefonunun SIM'i tarafindan atilmasi
yerine server tarafindan atilmasini saglayacak olup elektronik imzayi bu araci donanimlara ba-
¢giml olmaktan kurtararak imzanin son derece hizli bir sekilde yayginlasmasini saglayacaktir™.

Biyometrik imzanin Kisinin kendine has
dolayisiyla kopyalanmasi zor dinamik ozellikler ile
olusturuldugu ve ispat hukuku acisindan biiyiik
olctide kolaylik ve kesinlik saglayacagi da goz
oniine alinmahdir.

I1l. HUKUK MUHAKEMELERIi KANUNU KAPSAMINDA
BiYOMETRIiK iMZA

TBK'nin 26. maddesinde yer alan sdzlesme serbestisi ilkesi geregi basit elektronik imza ile
akdedilen ve yazili sekil sartina tabi olmayan s6zlesmelerin TBK anlaminda kanunen gecerli
oldugu soylenebilecekse de, konusu belli tutari agan sézlesmeler bakimindan olasi bir uyus-
mazlik halinde bu belgeler, 6100 sayili Hukuk Muhakemeleri Kanunu (“HMK") uyarinca “se-
netle ispat” kuralina tabi olacaktir. HMK'nin 205. maddesi, mahkeme huzurunda ikrar olunan
veya mahkemece inkar edenden sadir oldugu kabul edilen adi senetlerin, aksi ispat edilme-
dikce kesin delil sayilacagini duzenlemis ve usuline gore guvenli elektronik imza ile olus-
turulan elektronik verilerin, senet hukmunde olacagini belirtmistir. Guvenli elektronik imza-
nin gunumuz teknolojisi ve mevzuati gere@i hukuki islemlerde sekil sartini gergeklestirmeye
elverigli tek elektronik imza oldugu g6z 6nunde bulunduruldugunda HMK kapsaminda da
yazili delil olarak yalnizca guvenli elektronik imza ile imzalanmis olan belgeler yazili delil ola-
rak kabul edilecektir. Bu baglamda basit elektronik imza kapsaminda olan biyometrik imzali
belgelerin, yargilamada kesin delil olarak kullanilamayacagini ancak “delil baslangici” olarak
kabul edilecegini belirtmek dogru olacaktir's. HMK'nin 202. maddesi geregi senetle ispat zo-
runlulugu bulunan hallerde delil baslangici bulunursa tanik dinlenebilir. Bu durum senetle
ispat kuralinin istisnasini olusturur. Delil baglangici alelade bir belge dedil, diger belgelere
gore ozellik arz eden, hukuki islemi “muhtemel” gésteren ancak baska deliller veya emareler
ile desteklenmesi gereken bir belgedir'. Sonug olarak biyometrik imzali belge, iddia konusu
hukuki islemin tamamen ispatina yeterli olmasa da s6z konusu hukuki islemi muhtemel gos-
terme kabiliyetine sahiptir. Butin bunlarin yaninda, biyometrik imzanin kisinin kendine has
dolayisiyla kopyalanmasi zor dinamik 6zellikler ile olusturuldugu ve ispat hukuku acisindan
buyuk ol¢ude kolaylik ve kesinlik saglayacagdi da géz 6nune alinmalidir.
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IV. KiSiSEL VERILERIN KORUNMASI KANUNU
KAPSAMINDA BiYOMETRIK iIMZA

Biyometrik imzanin Kisisel Verilerin Korunmasi Kanunu kapsaminda yerini anlamak icin énce-
likle biyometrik imza verisinin kullanilmasina iliskin olarak Kisisel Verileri Koruma Kurulu'nun
27.08.2020 tarih ve 2020/649 sayili kararini incelemek gerekir. Kurul, biyometrik imzanin, Ki-
sisel Verilerin Korunmasi Kanunu’nun Ozel Nitelikli Kisisel Verilerin islenme Sartlar baslikli 6.
maddesi kapsaminda degerlendirilmesinin yapilip yapilamayacadi ile ilgili ayrintili bir inceleme
yapmistir. ilgili madde, kisilere iligkin biyometrik verilerin ¢zel nitelikli kisisel veri oldugunu ve
ozel nitelikli kisisel verilerin ilgilinin acik rizasi olmaksizin islenmesinin yasak oldugunu duzenle-
mektedir. Bu maddenin istisnasi kanunun 6ngoérdugu hallerdir. Bu durumlarin érnekleri, 5510
sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu'nun 67. maddesinde yer alan saglik
hizmetlerinden yararlanmak amaciyla biyometrik verinin alinmasina iliskin duzenleme ile 5490
sayili Nufus Hizmetleri Kanunu’nun 7. maddesinde yer alan, aile kutuklerinde biyometrik veri
bilgisinin de bulundugu duzenlemeler olarak gosterilebilir’®. Kurul; TBK'nin 14. ve 15. madde-
lerinin bu istisna kapsaminda degerlendirilemeyecegini, biyometrik imzanin el ile atilan imza
veya elektronik imza olarak tanimlanmasinin miimkun olamayacagina baglamis ve bu durumu
“Her ne kadar biyometrik imza ile elle atilan islak imza arasinda benzer yonler bulunsa da, her
ikisi de farkli kavramlardir.” seklinde belirtmistir. Biyometrik imza ¢ozumleri belirli bir standart
cercevesinde tanimlanmadigindan farkli kurgusal 6zelliklere sahiptir ve 1slak imza ile denk sayil-
mamaktadir. Kurul, biyometrik imza ile elle atilan imzanin buttn fonksiyonlari bakimindan ayni
olmadigr hususunu, Dijital Tek Pazari’'ndaki elektronik ortamdaki iglemler icin elektronik kimlik
tanimlama ve guven hizmetleriyle ilgili Avrupa Birligi duzenlemesi standardi olan “Elektronik
Kimlik Belirleme ve Guven Hizmetleri Duzenlemesi“nde (eIDAS) de deginilmistir.” seklinde te-
mellendirmistir. Bu degerlendirmenin sonucunda Kurul; i) biyometrik imzanin biyometrik veri ni-
teligini haiz olduguna, ii) nitelikteki verilerin islenebilmesinin 6698 sayili Kanun’un 6'nci madde-
si uyarinca kanunlarda 6ngorulme sartinin gerceklesmesiya da ilgili kisilerden acik riza alinmasi
ile mumkun olabilecegdine, iii) Borglar Kanunu’nun 15. maddesinde yer alan hukmun 6698 sayili
Kanunun 6. maddesinin 3. fikrasinda yer alan “kanunlarda 6ngoérulme” sartina karsilik gelmedi-
gine deginmis, bu sebeple biyometrik imza ile ilgili islemlerin acik nza alinmasi, Kisisel Verilerin
Korunmasi Kanunu’nun 10. maddesi kapsaminda gerekli aydinlatmanin yapilmis olmasi ve yine
Kanun'un 6. maddesinin 4. fikrasi geregi Kurul tarafindan belirlenen “Ozel Nitelikli Kisisel Verile-
rin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”in de dikkate alinmasi”
sarti ile gerceklestirilebilecegi degerlendirmesini yapmistir.

V. GUNCEL GELISMELER

Bilgi Teknolojileri ve iletisim Kurumu tarafindan, 26 Haziran 2021 tarihinde 5070 sayili Elekt-
ronik imza Kanunu’na dayanilarak hazirlanmis olan “Elektronik Haberlesme Sektoriinde Bas-
vuru Sahibinin Kimliginin Dogrulanma Sureci Hakkinda Yonetmelik” Resmi Gazete'de yayin-
lanmistir ve 31.12.2021 tarihinde yurarlage girecektir. Gunumuz sartlar geregi ve dijitallesen
dunyanin dogal bir sonucu olarak sézlesmelerin elektronik imza kullanilarak elektronik or-
tamda kurulmasi, zamandan ve masraftan tasarruf saglamasi, kolay ve hizli erisim 6zelliklerine
sahip olmasi sebebiyle siklikla tercih edilmeye baslanmistir. Bu durum, ¢ok sayida musteriye
sahip banka, sigorta, telekomunikasyon sirketleri gibi 6zellikle tip sozlesmeler kullanan sirket-
lerin islem surelerinde buyuk élgude tasarruf etmesini saglamaktadir’®. Bu anlamda elektro-
nik imza tarlerinden biyometrik imzay en ¢ok kullanan sektorlerden biri de GSM operatorle-
ridir. GSM operatorleri islak imza gerektirmeyen islemler icin biyometrik-dijital imzayi siklikla
tercih etmektedir®®. Ancak, Elektronik Haberlesme Sektérande Basvuru Sahibinin Kimliginin
Dogrulanma Sureci Hakkinda Yonetmelik 31.12.2021 tarihinde yurarluge girdiginde bu du-
rumda degisiklikler olacaktir. Yonetmeligin amac¢ ve kapsamini gosteren 1. maddesi “Elekt-
ronik haberlesme sektoriinde abonelik s6zlesmesi, numara tagima basvurusuy, isletmeci de-
gisikligi basvurusu, nitelikli elektronik sertifika basvurusu, kayitli elektronik posta basvurusu
ve SIM degisikligi basvurusu islemlerine iligkin belgelerin elektronik ortamda duzenlenme-
si halinde bagvuru sahibinin kimliginin dogrulanmasi amaciyla uygulanacak surece iliskin
usul ve esaslar kapsar.” seklindedir. S6z konusu yonetmeligin 10. maddesinin 2. fikrasi ise
“Bu Yonetmelik kapsamindaki islemler icin isletmeci/hizmet saglayici, elektronik kalem veya
benzeri yontemle kisilerin biyometrik verilerini elektronik ortamda alamaz.” seklindedir. Bu
maddeden, biyometrik imzanin da elektronik bir yuzeye, tablete/ bilgisayara elektronik kalem
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ile atildigi dusunuldugunde bu yonetmelik kapsamindaki islerde, yani elektronik haberles-
me sektérunde basvuru sahibinin kimliginin dogrulanma surecindeki islemlerde, biyometrik
imzanin yonetmeligin yarurluge girdigi tarih itibariyle kullanilmayacagi anlasilmaktadir. Bilgi
Teknolojileri ve iletisim Kurumu, 6zellikle GSM operatorlerinin islemlerindeki kimlik dogrulama
sureclerinde biyometrik imzanin artik kullanilmamasi amaciyla bu adimi atmistir. Yonetmeligin ge-
¢ici 1. maddesi uyarinca bugune kadar yapilmig olan abonelik s6zlesmeleri, numara tasima bas-
vurular, isletmeci/ hizmet saglayici degisikligi basvurular, nitelikli elektronik sertifika bagvurularn,
kayitli elektronik posta basvurular ve SIM degisikligi basvurulari icin elektronik kalem marifetiyle
elde edilen basing, ivme ve benzeri nitelikleri haiz kisisel verileri iceren elektronik belgelere iligkin
olarak, zaman damgasi ile belge tanzim tarihinin ispat yuku ve islem belgesi tarafi ya da tgtncu
bir kisiye yukumluluk doguran ve/ veya cezai sorumluluga yol acan islemlere iliskin idari ve adli
sureclerde itiraz halinde ispat yuku isletmeci/ hizmet saglayicida olacaktir.

VI. SONUC

EiK'in yarurluge girdigi gunden bugune dijital dunyanin kapsami genislemis ve hukuk ile ilis-
kisi git gide artmistir. Bu kapsamda, dunya genelinde s6zlesmelerin imzalanmasi, senetlerin
duzenlenmesi ve bircok turde veri girisi yapilmasi anlaminda guvenli elektronik imza buyuk
bir ®>neme sahiptir. Ancak EiK kapsaminda guvenli elektronik imzanin bir donanima bagli kul-
lanilmak zorunda olmasi ve bireylerin islemlerini hizli bir sekilde tamamlamak istemesi nedeni
ile kullaniminin yeterli 6lgtde yayginlasamadigi bir gercektir?’. Bu noktada biyometrik imza
basta olmak Uzere alternatif elektronik imza yontemlerinin gézden gegirilip bu kapsama alin-
masi ile ilgili calismalar Avrupa Birligi Direktifi ile paralel sekilde Bilgi Teknolojileri ve iletisim
Kurumu tarafindan yapilabilir. Bununla beraber, ispat hukuku ile ilgili konular disarida biraki-
larak yazili sekil sarti gerektirmeyen ve kanunlar ile kisitlanmayan hallerde biyometrik imzanin
gecerli birimza tart oldugunu belirtmek gerekir.
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